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Podstawowe informacje o przetgcznikach 2018

Przetgczniki sieciowe (ang. Switches), sg to urzadzenia pracujgce w drugiej warstwie modelu
OSlI, czyli w warstwie tgcza danych. Ich podstawowg funkcjg jest posrednictwo w wymianie danych
pomiedzy urzadzeniami koncowymi, czyli komputerami czy drukarkami pracujgcymi w sieciach
lokalnych. Tak wiec mozna powiedzieé, ze switch’e sg swoistymi tgcznikami pomiedzy urzadzeniami
korncowymi. Zasada ich dziatania jest ogdlnie dos¢ prosta, odbierajg dane na jednym porcie, sg to dane

od nadawcy i przekazujg je na port, do ktérego podtgczony jest odbiorca danych.

nadawca

Parametrem, na podstawie ktdrego przetgcznik wie, na jaki port przekazaé dane jest fizyczny adres
karty sieciowej urzadzenia koncowego, czyli adres MAC. Po podtgczeniu kazdego urzadzenia
koncowego do sieci, przetacznik uczy sie jego adresu MAC i zapisuje go w swojej pamieci. Proces ucznia

sie nazywany jest zalewaniem (omdwiony zostat w odcinku dotyczgcym funkcji warstwy tacza danych).

nadawca

odbiorca
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Podstawowe informacje o przetgcznikach | 2018

Zbidr adresow fizycznych, zapisanych w pamieci przetgcznika nazywany jest tablicg adresow MAC.
Przyktadowga tablice wyjetg ze switcha pracujgcego w sieci lokalnej widac¢ ponizej.
B Switchi - O *

Phyysical Config CLI Attributes

105 Command Line Interface

changed state to up A

Switch>=en

Switch>enable

Switchgsh

Switch#show mac-

Switch#show mac-address-takle
Mac Address Takle

Vlan Mac Address Type Forts
1 0001.435a.4224 DYNRMIC Fal,/Z
1 0001.5770.0btc DYNRMIC Fad,/10
1 0001 .c75b.a%0b DYNRMIC FaO/l2
1 000z .170e.ca? DYNRMIC Fal/<&
1 0003 .edea.3758 DYNRMIC Fals3
1 000a.41dd.eecs DYNRMIC Fal/%
1 00230.£2a7.b75k DYNRMIC Fal/ 2
1 00€0.3e€l .bcal DYNRMIC Fal/1
1 00e0.4722 . deTb DYNRMIC Fad/7
1 00€0.5cle.cOll DYNRMIC Fal,/11
1 0050 .Zbea.5598e DYNRMIC Fal/5
1 00d0.5835_45e4 DYNRMIC Fal,/4
1 00el.a34d. e8EZ DYNRMIC Fal/13
Switchg v
Cirl+F6 to exit CLI focus Copy Paste
[ Top

Tablica zawiera informacje o adresie MAC urzadzanie podtgczonego do danego portu oraz o sposobie
uzyskania takiej informacji. Kiedy ramka trafia do przetgcznika (porcja danych w warstwie tgcza
danych to wtasnie ramka), ten odczytuje z niej adres fizyczny odbiorcy, poréwnuje go ze swojg tablicg
adresow fizycznych i wysyta dane na ten port, do ktérego podtgczone jest urzadzenie o takim samy

adresie, jaki jest w ramce.

Obecnie dostepne switch’e oferujg zacznie szerszy zakres funkcjonalnosci, niz tylko
przetaczanie ramek. Spotka¢ mozemy, np. przetgczniki, ktére posiadajg funkcjonalnosci zblizone do
ruteréw, potrafigce realizowac réwniez procesy rutingu. O takim przetgczniku, mowi sie wowczas, ze
jest on przetacznikiem warstwy trzeciej, poniewaz realizuje rowniez zadania zwigzane z warstwa sieci
modelu OSI. Zwyczajne przetagczniki, realizujgce tylko zadania warstwy drugiej, podzieli¢ mozemy na

dwie grupy, na przetgczniki niezarzadzalne oraz zarzadzalne. Te pierwsze po prostu wyjmujemy z
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Podstawowe informacje o przetgcznikach 2018

kartonu, podtgczamy do pradu i dziatamy. Nie wymagajg one zadnej konfiguracji, dziatajg od razu po
uruchomieniu. Przetaczniki zarzadzalne, réwniez mogg pracowaé zaraz po podtaczeniu do sieci

zasilajacej, oferujg one jednak mozliwos$¢ konfiguracji i to w catkiem sporym zakresie.

Wiekszos¢ obecnie pracujacych sieci lokalnych oparta jest wiasnie o przetaczniki sieciowe. O takiej
sieci mowimy woéweczas, ze jest to sie€ przetaczana, a nazwa ta wywodzi sie oczywiscie od urzadzen,
ktdre te przetaczanie realizujg. Najbardziej popularnym standardem w takich sieciach jest oczywiscie
Ethernet oraz wszelkie jego odmiany, dlatego tez mozecie czasami spotkac sie z pojeciem przetgcznika

ethernetowego.
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CISCO Packet Tracer 2018

Urzadzenia sieciowe marki CISCO s3 dos¢ drogie, dlatego zanim podejmiemy sie ich zakupu,
warto skorzysta¢ z symulatora CISCO Packet Tracer, ktéry pozwoli nam nauczyé sie podstaw
konfiguracji urzadzen tej firmy, bez koniecznosci wydawania na nie fortuny. Program ten jest
symulatorem sieciowym, ktéry pozwala tworzy¢ zaawansowane topologie oraz konfigurowac

urzadzenia bez wiekszych ograniczen.

Cisco | Networking Academy”
Mind Wide Open”

Cisco Packet Tracer

- B
O

X :._- e ‘LE A 2% F*.AJ?“ s . Tl S Ny

Jest to narzedzie, ktore bezptatnie mozemy pobrac z oficjalnej strony akademii CISCO, znajdujacej sie

pod adresem:

https://www.netacad.com

Aby korzystac z petnej funkcjonalnosci programu, nalezy zarejestrowac sie w akademii. Mozna tez
aplikacje pobrac z innych stron, natomiast podczas uruchamiania programu trzeba poda¢ login i hasto,
dlatego tak czy inaczej na strone akademii CISCO zajrzec trzeba. Polecam tez korzysta¢ wtasnie z niej,
gdyz tam zawsze znajdziecie najbardziej aktualng wersje programu. Dotarcie do formularza

rejestracyjnego mozliwe jest poprzez wejscie do menu:

COURSES -> PACKET TRACER -> INTRODUCTION TO PACKET TRACER -> ENROLL NOW
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CISCO Packet Tracer | 2018

Po uruchomieniu programu, do dyspozycji mamy przestrzen do tworzenia topologii, pogrupowane
urzadzenia, ktére mozemy wykorzystac¢ do tworzenia topologii wraz z okablowaniem oraz dodatkowe

narzedzia.

B Gicopacket Tos a

Przestrzen robocza

sEoxmodiod

[ ]

dgmsas sespeesseesece  Urzadzenia sieciowe i okablowanie

e LT s .

et n D o o B b e Warmce)

Konfiguracja urzadzen sieciowych odbywaé sie moze z wykorzystaniem wielu kanatéw. Mozna
potaczyc sie z urzadzeniem wykorzystujgc port konsolowy (ang. Console), znajdujacy sie najczesciej w
tylnej czesci obudowy, jak rowniez poprzez termianle wirtualne z wykorzystaniem protokotéw
zdalnego dostepu takich jak SSH czy Telent. To w realnej sieci. W przypadku symulatora, mamy réowniez
mozlwios$¢ uruchomienia trybu konfuigracyjnego klikajgc po prostu w urzadzenia znajdugce sie w

przestrzeni roboczej i wybranie zaktgdki CLI (ang. Command Line Interface)

¥ Switchd - O x

Physical  Config  CLI | Attributes

10S Command Line Interface

C25€0 Boot Loader (C2960-HEOOT-M) Version 12.2(25z)FX, RELEASE
SOFTWARE (fcd)
Cisco WS-C28€0-24TT (RC32300) processor (revision CO) with 21035K
bytes of memory.
29€0-24TT starting...
Base ethernet MAC Address: 000¢.2A74 618D
Xmodem file system is available.
Initializing Flash. . .
flashfs[01: L files, 0 directories
2960-24TT flashfs[0]: 0 orphaned files, 0 orphaned directories
Switchd £ 01: Total bytes: €40l€384
£ £ : Byses used: 4414321
flashfs[01: Bytes available: SS€014€3
flashfs[0]: flashfs fsck took 1 seconds.
...done Initializing Flash.

Boot Sector Filesystem (bs:) installed, fsid: 3
Darameter Block Filesystem (ph:) installed, fsid: 4

Loading "£lash:/e28€0-lanbase-mz.122-25.FX.bin". ..

Crl+F6 to exit CLI forus Copy Paste

[op
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CISCO Packet Tracer 2018

Aby jednak zasymulowac¢ prawdziwg sie¢, warto dodac¢ do przestrzeni roboczej komputer, moze by¢
laptop i podtgczy¢ sie do konsoli konfiguracyjnej urzadzenia poprzez komputer, z wykorzystaniem
kabla konsolowego oraz portu COM (zwanego RS232). Kabel taki widoczny jest ponizej, z jednej strony
posiada koncéwke RJ45, ktérg podtagczamy do portu konsolowego w urzgdzeniu, a z drugiej port COM,

ktory podtgczamy do komputera.

Laptop-FT
Laptopl o
P
2960-24TT
Switchi

Chcac dostad sie do konsoli CLI przetgcznika, klikamy w ikone komputera, wybieramy DESKTOP ->
TERMINAL -> OK. Od teraz mamy juz dostep do konsoli polecen przetacznika i mozemy przystgpié
do jego konfiguracji. W realne;j sieci, na fizycznym komputerze skorzystaliby$my z bezptatnej aplikacji

PUTTY, ktéra pozwala m.in. na taczenie sie z urzadzeniami sieciowymi.

Sieci Komputerowe - Przetaczniki sieciowe CISCO Strona 8



Tryby konfiguracji przetacznikow 2018

Pierwszy, dostepny tryb to tryb uzytkownika. Uruchamiany jest po wcisnieciu klawisza ENTER na

klawiaturze. Dostepnosc tego trybu potwierdzona jest znakiem zachety w postaci znaku wiekszosci:
SWITCH>

Jest to tryb, ktdéry nie pozwala na dokonywanie zadnej konfiguracji, a lista dostepnych w nim opcji jest
mocno ograniczona. Z poziomu tego trybu mozemy natomiast przejrze¢ np. informacje o dostepnych

interfejsach, wydajgc takie polecenie:
Switch>show ip interface brief
Lista dostepnych na danym poziomie opcji wyswietla sie kiedy na klawiaturze wprowadzimy symbol

znaku zapytania. Wyswietlanie dostepnych opcji za pomoca znaku zapytania dziata na wszystkich

poziomach konfiguracji

Switch>?

Exec commands:
connect Open a terminal connection
disable Turn off privileged commands
disconnect Disconnect an existing network connection
enable Turn on privileged commands
exit Exit from the EXEC
logout Exit from the EXEC
ping Send echo messages
resume Resume an active network connection
show Show running system information
telnet Open a telnet connection
terminal Set terminal line parameters
traceroute Trace route to destination

Drugi tryb, to tryb uprzywilejowany, uruchamiamy go wprowadzajac polecenie ENABLE. Przejscie do

tego trybu potwierdzone jest hashtagiem po nazwie urzadzenia:

Switch>enable
Switch#

W tym trybie mozemy réwniez przegladaé konfiguracje portéw, mamy natomiast réwniez mozliwos¢
dokonywania podstawowych zmian konfiguracyjnych, takich jak wyswietlana nazwa urzadzenia, jak

rowniez na zapisywanie aktualnej konfiguracji.
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Tryby konfiguracji przetacznikéw 2018

Trzeci tryb, to tryb konfiguracji globalnej. Uruchomiony zostaje po wprowadzeniu polecenia
CONFIGURE TERMIAL lub tez CONF T:

Switch#configure terminal
Switch(config)#

To jest tryb pozwalajacy na dokonywanie wtasciwej konfiguracji urzadzenia, jak rdwniez jest to tryb,
z ktérego mozna dostaé sie do ostatniego dostepnego trybu, tzw. trybu konfiguracji szczegétowej,
ktdry dotyczy juz konkretnych funkcjonalisci. W dalszej czesci dokumentu omawiat bede poszczegdine

funkcjonalisci wraz z opisem kazdej z komend.
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Konfiguracja haset dostepu 2018

Pierwsza czynnoscig jakg powinnismy wykonac¢ zanim zaczniemy konfigurowac konkretne
funkcjonalnosci powinno by¢ nadanie haset dostepu do trybu uzytkownika oraz trybu
uprzywilejowanego. Jesli konfigurujemy przetgcznik (lub tez ruter CISCO) poprzez kabel konsolowy,

zabezpieczenie hastem do trybu uzytkownika wykonamy stosujgc nastepujgce polecenia:

Switch>enable /przejscie do trybu uprzywilejowanego
Switch#configure terminal /przejscie do trybu konfiguracji globalnej
Switch(config)#line console © /wybdér portu konsolowego
Switch(config-1line)#password cisco /nadanie hasta cisco
Switch(config-1line)#login /wymaganie hasta podczas logowania

Nastepnie nalezy utworzy¢ hasto wymagane podczas przejscia do trybu uprzywilejowanego.
Wykonujemy nastepujgce polecenia:

Switch(config-line)#exit /wyjscie z trybu konfiguracji portu konsolowego
Switch(config)#enable password cisco /nadanie hasta cisco dla trybu uprzywilejowanego

Hasto przejscia do trybu uprzywilejowanego nadane zostato zaraz po tym, jak utworzone
zostato hasto do trybu uzytkownika, dlatego tez zanim nadali$my to drugie hasto, trzeba byto wyjs¢ z
trybu konfiguracji szczegétowej ( w tym wypadku konfiguracji portu konsolowego) stad

zastosowywanie polecenie EXIT na poczatku drugiego listingu.

Podana wyzej konfiguracja hasta, wymaganego przy wejsciu do trybu uzytkownika dotyczyta portu
konsolowego, za pomoca ktdrego my podtaczylismy sie do przetgcznika. Jesli ktos korzysta natomiast
z konfiguracji poprzez protokoty Telnet lub SSH, wéwczas nalezy nada¢ odrebne hasta dla tych

potaczen. Bedac w trybie konfiguracji globalnej (Switch(config)#), wydajemy nastepujgce polecenia:

Switch(config)#line vty @ 15 /wybér termianli wirtualnych - od @ do 15 - tyle
ich jest w przetaczniku serii 2960

Switch(config-1line)#password cisco /nadanie hasta cisco

Switch(config-line)#login /wymaganie hasta podczas logowania

Hasta nadane, mozemy teraz przystapi¢ do konfiguracji funkcjonalnosci zwigzanych =z

bezpieczenstwem sieci.
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Konfiguracja Port Security 2018

Port Security to rodzaj zabezpieczenia, ktére pozwala przekazywac ramki, tylko zaufanych
urzadzen, a nie kazdego, ktére do przefacznika podtagczymy. Dzieki odpowiedniej konfiguracji tej
funkcjonalnosci, zabezpieczymy sie¢ w taki sposdb, ze tylko jeden komputer bedzie mogt korzystac z
danego portu. Kiedy jakis intruz bedzie chciat dostad sie do naszej sieci, np. poprzez prébe podtaczenia
swojego komputera, przetacznik zareaguje i zablokuje ruch na tym porcie. Zablokuje poniewaz adres
MAC urzadzenia intruza, nie bedzie zaufany dla naszego przetacznika. W trybie konfiguracji globalnej
wykonujemy nastepujgce polecenia:

Switch(config)#interface fastEthernet 0/1 /przejscie do trybu konfiguracji
szczegbtowej 1 interfejsu przetagcznika
Switch(config-if)#switchport mode access /zmiana trybu pracy portu przetacznika z
dynamicznej na dostepowa - wymagane do
uruchomiania port security
Switch(config-if)#switchport port-security /uruchomienie funkcjonalosci port
Security na 1 porcie
Switch(config-if)t#tswitchport port-security mac-address sticky /przypisanie do port
security adresu mac
podigczonego komputera
Switch(config-if)#tswitchport port-security maximum 1 /przypisanie do port

security tylko jednego,
zaufanego adresu MAC

Nalezy pamietaé, ze w przypadku symulatora CISCO Packet Tracer, wymagane jest wymuszenie ruchu
pomiedzy urzadzeniami, aby przetgcznik zapisat adresy MAC poszczegdinych komputeréw jako
zaufane. Mozna to zrobi¢ wybierajgc z dodatkowych narzedzi symbol koperty i umiesci¢ na ikonach
komputerow (oczywiscie muszg miec przypisane adresy IP). Zasymuluje to dziatanie polecenia PING i
pozwoli zapamieta¢ adresy MAC komputerdw jako zaufane. W realnej sieci nie ma takiej koniecznosci,
gdyz ruch wéwczas na pewno sam zostanie wygenerowany. Pamietajcie réwniez o tym, ze podobne
zabezpieczenie nalezy skonfigurowac na wszystkich portach przetacznika, a jesli ktores z nich sa
nieuzywane to nalezy je wyfaczy¢. Stuzy do tego polecenie SHUTDOWN, wykonane na poziomie

konfiguracji danego interfejsu.

Jesli podczas testowania funkcjonalnosci Port Security zablokujecie port (podfgczenie komputera z
innym adresem MAC niz zaufany i wykonanie komunikacji zablokuje port), to nalezy w konfiguracji
tego portu wykonac polecenia NO SHUTDOWN — to wytgczy port catkowicie, nastepnie wykonujemy
polecenie SHUTDOWN, to ponownie uruchomi port i po podtgczeniu wiasciwego komputer bedzie juz

mozliwa komunikacja.
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Konfiguracja DHCP Snooping 2018

Teraz zajmiemy sie kolejng funkcjonalnoscig oferowang przez urzadzanie Cisco, a mianowicie
DHCP Snooping. Ustuga DHCP powinna by¢ juz wszystkim dobrze znana, jej giéwnym zadaniem jest
automatyczne przydzielanie adresacji IP dla urzadzen pracujacych w sieci. Praktycznie nie ma na
Swiecie sieci komputerowych, ktére nie korzystaty by z serweréw DHCP. DHCP to ustuga bazujaca na
transmisji broadcastowej, czyli rozgtoszeniowej i w zwigzku z tym narazona jest na réznego rodzaju
ataki. Korzystajagc z odpowiednich narzedzi, mozna spowodowaé, ze serwer zostanie zalany

komunikatami DHCP Discover i przestanie dziatac.

Snooping

DHCP

DisEaver DHCP

Podfagczony woéwczas do sieci niezaufany serwer mozina zaczgé przydziela¢ swoje adresy IP.
Funkcjonalnos¢ DHCP snooping, polega na przypisaniu do konkretnego portu zaufanego serwera
DHCP, a co za tym idzie, uniemozliwi podtaczenie ,lewego” serwera, do ktdregos z innych portéw.
Dodatkowo funkcjonalno$¢ pozwala na ograniczenie ilosci mozliwych do wystania z inny portéw
komunikatéw — zgdarn DHCP Discover, co uniemozliwi wykonanie ataku. Zaczniemy od przypisania
portu 24 jako zaufanego dla DHCP. W trybie konfiguracji globalnej wykonujemy nastepujace
polecenia:

Switch(config)#interface fastEthernet ©/24  /przejscie do trybu konfiguracji

szczegbtowej 24 interfejsu przetgcznika

Switch(config-if)#ip dhcp snooping trust /oznaczenie portu 24 jako zaufanego dla
serwera DHCP
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Konfiguracja DHCP Snooping 2018

Switch(config-if)#exit /wyjscie z trybu konfiguracji
szczegbtowej 24 interfejsu, do trybu
konfiguracji globalnej

Switch(config)#ip dhcp snooping vlan 1 /uruchomienie funkcjonalnosci DHCP
Snooping dla vlan’u pierwszego (obecnie
caty przetacznik pracuje w vlan’ie
pierwszym)

Switch(config)#ip dhcp snooping /potwierdzenie uruchomienia
funkcjonalnosci DHCP Snooping

Teraz musimy dokona¢ konfiguracji pozostatych portéow przetacznika, tak aby ilos¢ mozliwych do

wystania zgdan DHCP byta jak najmniejsza, wymagana tylko do tego aby komputery w sieci

faktycznie adres mogty otrzymag, a nie zala¢ serwer rzekg komunikatéw. Dzieki temu préba wystania

wiekszej liczby zgdan anizeli ilos¢ zdefiniowana podczas konfiguracji spowoduje zablokowanie portu.

W trybie konfiguracji globalnej wykonujemy nastepujace polecenia:

Switch(config)#interface range fastEthernet 0/1 - 23 /przejscie do zbiorczej
konfiguracji interfejséw od
1 do 23

Switch(config-if-range)#ip dhcp snooping limit rate 10 /ograniczenie do 10, ilosci

mozliwych komunikatéw DHCP
Discover, moggcych zostac
wystanych z portéw

Nalezy zawsze pamietac o zapisaniu konfiguracji urzadzenia po dokonaniu zmian.

Aby zapisa¢ aktualng konfiguracje do pliku konfiguracji startowej, w trybie

uprzywilejowanym nalezy wykonac polecenie:

Switch#copy running-config startup-config
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