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Szyfrowanie haset dostepu 2018

Pierwszg czynnoscia jaka powinien wykona¢ administrator przed rozpoczeciem konfiguracji

kazdego urzgdzenia sieciowego jest zabezpieczenie dostepu do tejze konfiguracji poprzez hasto. Na

przetagcznikach CISCO mozemy skonfigurowaé hasto wymagane do zalogowania sie do panelu
konfiguracyjnego (konsoli CLI), takze hasto wymagane w celu przejscia do trybu uprzywilejowanego.

Przypomnijmy:

Switch> enable
Switch# conf t
Switch(config)# line console ©
Switch(config-line)# password cisco
Switch(config-1line)# login
Wykonanie tych polecen utworzy nam hasto (cisco) wymagane do potaczenia konsolowego. Z kolei

wydanie tych polecen:

Switch> enable
Switch# conf t
Switch(config)# enable password cisco

Uruchomi nam hasto wymagane podczas przejscia do tryby uprzywilejowanego. Utworzenie hasat za
pomocg takiej metody nie gwarantuje petnego bezpieczenstwa poniewaz hasta w pamieci urzadzenia
przechowywane sg jawnym tekstem. Mozna je odczyta¢ uruchamiajgc w trybie uprzywilejowanym,
poleceniem show running-config plik konfiguracyjny, cze$¢ jego zawartosci, razem z hastami
widoczna jest ponizej:

® Switch0 - [m] X

Physical Config CLI Attributes
—

I0S Command Line Interface

Password: A

Switch>en

Password:

Switch#show running-config
Building configuration...

Current configuration : 1125 bytes
;

version 12.2

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

'

hostname Switch

!

enable password cisco — i —
i

1
line con 0
password cisco i
login
!
line vty 0 4
login
line vty 5 15
login
:

Cirl+F8 to exit CLI focus Copy Paste

O e
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Szyfrowanie haset dostepu 2018

Istnieje kilka metod, ktdére pozwalaja nam zabezpieczy¢ hasta zapisane w pliku konfiguracyjnym.
Pierwsza z nich to zaszyfrowanie haset metodg Vigenere (poziom 7 szyfrowania). Aby takie szyfrowanie
utworzonych juz haset zrealizowaé, wystarczy w trybie konfiguracji wykonaé polecenie service
password-encryption. Od tego momentu, wszystkie zapisane hasta na urzadzeniu beda

szyfrowane wtasnie metoda Vigenere:

¥ Suitch0 - ] X

Physical Config CL Aftributes
—

I0S Command Line Interface

Password: (e

Switch>en

Password:

Switchgshow running-config
Building configuration..

Current configuration : 1140 bytes

!

version 12.2

no service timestamps log datetime msec
no service timestamps debug datetime msec
service password-encryption

!

hostname Switch
|

enable password 7 082245SDOALE _
!
!
line con 0
password 7 0822455DOALE —
login
!
line vty 0 4
login
line vty 5 15
login
'

--More—- | hd

Ctrl+F6 to exit CLI focus Copy Paste

O wp

Niestety szyfrowanie czegokolwiek na poziomie 7 nie daje zadnych gwarancji bezpieczenstwa,
poniewaz jest to bardzo fatwa do odwrdcenie metoda. Z tatwoscig mozna znalezé w sieci wiele stron,

ktdre po podstawie skopiowanego ciggu znakow potrafig odwrdcié to szyfrowanie:

Type 7 Password: 0822455004716

| Crack Password |

Plain text: cisco

Jak widac i to rozwigzanie nie daje nam zadnych gwarancji bezpieczenstwa, dlatego warto przyjrzec sie
innej metodzie. Duzo bezpieczniejsza i bardziej skuteczna bedzie metoda szyfrowania wykorzystujgca

algorytm MD5crypt (nie myli¢ ze ,zwyktym” MD5, ktdry jest duzo stabszym algorytmem haszowania).

Jest to metoda, z ktérej nie da sie odczytaé hasta z przechwyconego ciggu znakowego, dlatego jest
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Szyfrowanie haset dostepu 2018

duzo bardziej skuteczna. Aby wykorzystaé algorytm MD5crypt do zaszyfrowania hasta przejscia do

trybu uprzywilejowanego nalezy wykonaé nastepujace polecenia:

Switch> enable
Switch# conf t
Switch(config)# enable secret cisco

Kluczowym jest tutaj polecenie secret, ktére odpowiada wtasnie za szyfrowanie algorytmem
MD5crypt. Od momentu wykonania tego polecenia hasto przejscia do trybu uprzywilejowanego

zapisane bedzie na urzagdzeniu w postaci zaszyfrowanego ciggu znakow:

¥ Switchd - O X

Physical Config CLI Attributes
I

105 Command Line Interface

%SYS-5-CONFIG_I: Configured from console by console A

Switchgsh

Switch#show ru

Switch#¢show running-config
Building configuration...

Current configuration : 1155 bytes

!

version 12.2

no service timestamps log datetime msec
no service timestamps debug datetime msec
service password-encryption

1

hostname Switch

1

enable secret 5 F1l3mERr3qg.MAZt] WFptzvbifqg/li. -

enable password 7 0822455D0Ale€
1

spanning-tree mode pvst

spanning-tree extend system-id

1

interface FastEthernet0/1

——More—— v

Ctrl+F6 to exit CLI focus Copy Paste

O op

Dla zwiekszenia bezpieczeristwa powinnismy jeszcze usungc hasto zaszyfrowane na poziomie 7. Do

realizacji tej czynnosci nalezy wykonaé w trybie konfiguracji polecenie no enable password.
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Tworzenie uzytkownikéw 2018

Idac dalej, powinnismy teraz zaszyfrowac algorytmem MD5crypt hasto wymagane przy
potgczeniu konsolowym. Niestety nie jest to mozliwe w sytuacji, kiedy do uwierzytelnienia na
przetgczniku uzywamy tylko hasta. W pamieci urzadzenia hasto wymagane przy potgczeniu
konsolowym czy tez przy potaczeniach za posrednictwem Telnetu czy SSH moze by¢ zapisane albo
jawnym tekstem, albo w postaci zaszyfrowanego ciggu tatwego do odszyfrowania. Jesli chcieliby$my
wykorzystac silniejszg metode szyfrowania nalezy utworzy¢ na urzadzeniu uzytkownika wraz z hastem.
Woéwczas mozliwa jest do wykorzystania metoda, algorytm MD 5. Uzytkownika na urzadzeniu

tworzymy wydajac nastepujgce polecenia:

Switch> enable
Switch# conf t
Switch(config)# username user secret hasto

Po ich wykonaniu utworzony zostanie uzytkownik o podanej nazwie i hasle, ktére zaszyfrowane bedzie

algorytmem MD5crypt:

¥ Switcho - O X

Physical Config CL! Attributes
=

I0S Command Line Interface

%SYS-5-CONFIG_I: Configured from console by console A

Switchgsh

Switchgshow r

Switchg#show running-config
Building configuration...

Current configuration : 1180 bytes

!

version 12.2

no service timestamps log datetime msec

no service timestamps debug datetime msec
service password-encryption

1

hostname Switch

!

enable secret 5 $1imERr3q.MA2t] . WFptzvbifqg/li.
1

1

1

1

username user secret 5 $1$mERr3ISv1STnUIKE7P.KCjnG4o0 -
1

|

spanning-tree mode pvst
spanning-tree extend system-id
1

--More-- v

Ctrl+F6 to exit CLI focus Copy Paste

[ mp

Teraz nalezy jeszcze wykonac polecenia, ktdre pozwolg stosowaé nazwe uzytkownika i hasto podczas
logowania do przetgcznika za posrednictwem pofaczenia konsolowego. W trybie konfiguracji

wydajemy nastepujgce polecenia:

Sieci Komputerowe - Przetaczniki CISCO - hasta, Port Monitor, Etherchannel  Strona 6



Tworzenie uzytkownikéw 2018

Switch(config)# line console ©

Switch(config-1line)# login local
Pierwsze polecenie uruchamia nam konfiguracje potgczenia konsolowego, drugie z kolei uruchamia
logowanie za pomocg lokalnej bazy uzytkownikéw. Od teraz, chcac potaczy¢ sie z przetgcznikiem za

pomocg potaczenia konsolowego, nalezy poda¢ nazwe uzytkownika oraz hasto:

¥ Switcho — O X

Physical Config CLI Atftributes.
I

105 Command Line Interface

Switch comn0 is now available

Press RETURN to get started.

User Access Verification

Username: user
Password:

Switch> s

Cirl+F6& to exit CLI focus Copy Paste

[ op

Podsumowuijac: aby utworzy¢ uzytkownika z hastem oraz uruchomic¢ uwierzytelnianie wymagane przy

potgczeniu konsolowym nalezy wydaé nastepujgce polecenia:

Switch> enable

Switch# conf t

Switch(config)# username user secret haslo
Switch(config)# line console ©
Switch(config-1line)# login local
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Metoda AAA - protokoty RADIUS i TACACS 2018

Omodwione poprzednio metody weryfikacji czyli metoda oparta na hasle oraz metoda oparta
na bazie uzytkownikéw nie zamykajg jeszcze catkowicie kwestii zwigzanych z dostepem do konfiguracji
urzadzen sieciowych. Jest jeszcze jedna metoda, najbardziej zaawansowana, zwana metodg
potrdojnego A. Nazwa tej metody wywodzi sie od 3 stéw — Authentication, Authorization oraz
Accounting. Autentykacja to uwierzytelnienie czyli sprawdzenie czy dany uzytkownik jest faktycznie
tym za kogo sie podaje, autoryzacja to nic innego jak weryfikowanie do jakich zasobéw konkretny
uzytkownik ma dostep, accouting natomiast, zwany po polsku raportowaniem to nic innego jak
zbieranie informacji — logdw o czynnosciach jakie wykonat uzytkownik. Mechanizm potréjnego A moze
wykorzystywac lokalng baze uzytkownikdéw, ktérg utworzong mamy na urzadzeniu, ale takze bazy
uzytkownikow zapisane na serwerach logowania, ktére stosujg protokoty uwierzytelniania takie jak
RADIUS lub tez TACACS. Oba te protokoty stuzg do weryfikacji danych o uzytkownikach, i mozna je
wykorzystac rowniez do uwierzytelniania na urzgdzeniach sieciowych. Serwery logowania to nicinnego
jak konkretne ustugi sieciowe, korzystajgce z tych protokotéw, ktére konfigurowaé mozemy na
dedykowanym oprogramowaniu np. CISCO Secure, ale rowniez na Linuxach czy Windowsach. Na
serwerze Windowsowym da sie np. skonfigurowaé ustuge serwera logowania i pofaczy¢ jg z Active
Directory, dzieki czemu mozemy logowac sie do urzadzenia korzystajac z kont domenowych. Protokét
RADIUS jest to rozwigzanie otwarte wspierane przez wiekszo$¢ firma zajmujacych sie technologiami
sieciowymi, dziatajgce na protokole transportowym UDP. TACACS natomiast to rozwigzanie firmy
CISCO, pracujace z wykorzystaniem protokotu transportowego TCP. W przypadku tego pierwszego
protokotu nie mamy petnego szyfrowania, to znaczy tylko czes¢ komunikacji pomiedzy klientem, a
serwerem RADIUS realizujgca uwierzytelnianie jest szyfrowana, pozostate polecenia przesytane s3
jawnym tekstem. TACACS natomiast szyfruje cata komunikacje, dlatego mozina uznaé, ze jest
zdecydowania bezpieczniejszy. Ponizsza tabela przedstawia poréwnanie tych dwdch protokotéw

uwierzytelniania:

RADIUS TACACS |

Stosuje protokdt transportowy UDP Stosuje protokdt transportowy TCP
Dziata na portach 1812 lub 1813 Dziata na porcie 49
Nie szyfruje catej komunikacji Szyfruje cata komunikacje
Jest to standard otwarty Jest to standard bedacy wtasnoscig CISCO
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Metoda AAA - konfiguracja przetacznika 2018

Aby mozliwa byta realizacja logowania poprzez metode AAA wymagany jest w sieci serwer, ktéry
odpowiadat bedzie za zdalne uwierzytelnianie uzytkownikéw. Zaktadajgc, ze taki serwer w sieci juz
pracuje, do tego aby poprawnie skonfigurowa¢ metode AAA potrzebowac bedziemy adres IP tego
serwera, hasto (klucz) dostepu, a takze login i hasto uzytkownika. W programie Packet Tracer dostepna
jest symulacja serwera wraz z ustugg AAA. Po podtaczeniu serwera do przetgcznika, powinnismy

dokonac jego konfiguracji, moze ona wygladac¢ tak:

¥ Serverd — m} X
Physical Config Services Desktop Programming Aftributes
——
SERVICES AAA
HTTP
DHCP Service ® on O or Radius Port 1645
DHCPvE
TFTE MNetwork Configuration
DN Clent Name | | clent i |
SYSLOG
Secret | |SErverTypE Radius -
NTP Client Mame Client IP Server Type Key
EMAIL
1 81 10.0.0.2 Tacacs trudnehaslo Add

FTP
IoT
WM Management
Radius EAP

Remove

User Setup

Username Password

Username Password

1 userl user

Remove

[ mop

W pierwszej tabeli widoczne sg dane przetacznika sieciowego (jego nazwa, adres IP, rodzaj protokotu
uwierzytelnia oraz hasto). Druga tabela to zbiér uzytkownikéw, ktérzy bedg mogli logowac sie do
urzadzenia. Adres IP tego serwera to 10.0.0.1/24. Teraz czas na konfiguracje przetacznika. W przypadku
programu Packet Tracer konfiguracja metody AAA mozliwa jest tylko na przetgczniku z serii 3500,
dlatego tez na tym sprzecie jg zrealizujemy. Zaczniemy od tego, ze zmienimy nazwe naszego
przetacznika (Switch zamienimy na s1) i utworzymy sobie lokalnego uzytkownika, ktéry bedzie mogt
zalogowac sie do urzadzenia jesli z jakis powododw konfiguracja AAA bedzie nieskuteczna, albo utracimy

mozliwo$¢ komunikacji z serwerem:

Switch> enable
Switch# conf t
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Metoda AAA - konfiguracja przetacznika 2018

Switch(config)# hostname sl
sl(config)# username user secret hasto

Teraz musimy ustawic adres IP dla przetgcznika. Przypominam, ze na przetgczniku adres IP nadajemy
dla catej sieci VLAN, a ze domyslnie wszystkie porty przetacznika pracujg w sieci VLAN o identyfikatorze

jeden, dla takiego interfejsu nadajemy adres IP:

sl(config)# interface vlan 1

sl(config-if)# ip address 10.0.0.2 255.255.255.0
sl(config-if)# no shutdown

sl(config-if)# exit

Na koniec uruchamiamy funkcjonalnos¢ AAA dla przetacznika wydajgc nastepujace polecenia:

sl(config)# aaa new-model

sl(config)# tacacs-server host 10.0.0.1 key trudnehaslo
sl(config)# aaa authentication login default group tacacs+
local

Pierwsze polecenie uruchamia nam uwierzytelniania za pomoca potrdjnego A. W drugiej linii podajemy
parametry serwera, a na koniec uruchamiamy mozliwos¢ uwierzytelniania serwerowego. Ostatnie
parametr (Local) uruchamia mozliwos¢ lokalnego logowania, w razie braku komunikacji z serwerem

uwierzytelniania. Podsumowujac:

Switch> enable

Switch# conf t

Switch(config)# hostname sl

sl(config)# username user secret haslo

sl(config)# interface vlan 1

sl(config-if)# ip address 10.0.0.2 255.255.255.0
sl(config-if)# no shutdown

sl(config-if)# exit

sl(config)# aaa new-model

sl(config)# tacacs-server host 10.0.0.1 key trudnehaslo
sl(config)# aaa authentication login default group tacacs+
local
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Konfiguracja SSH 2018

Protokot SSH jest to protokdt zdalnego dostepu, ktdry umozliwia zdalne taczenie sie z hostami
(serwerami, przetgcznikami, ruterami) stosujgc szyfrowang komunikacje. Jest to bardzo popularna
metoda komunikacji ze, dlatego warto jg réwniez zastosowaé w przypadku konfiguracji dostepu do
zarzadzania urzadzen sieciowych. Konfiguracje zdalnego dostepu z wykorzystaniem protokotu SSH

mozna skonfigurowac na urzadzeniu wydajac nastepujace polecenia:

Switch> enable

Switch# conf t

Switch(config)# hostname sl

sl(config)# enable secret haslo

sl(config)# ip domain-name pasja.com

sl(config)# username user secret haslo

sl(config)# interface vlan 1

sl(config-if)# ip address 10.0.0.2 255.255.255.0

sl(config-if)# no shutdown

sl(config-if)# exit
Za pomocg powyzszych polecen zmieniliSmy nazwe urzadzenia, ustawiliSmy hasto do trybu
uprzywilejowanego, a takze ustawilismy nazwe domeny. Te elementy konfiguracji sg niezbedne do
tego aby uruchomié¢ SSH, ale pamietajcie, ze nazwa urzgdzenia oraz domena mogg byc¢ inne. Nastepnie
utworzylismy sobie uzytkownika oraz nadalismy adres IP dla przetgcznika. Idziemy dalej wprowadzajgc

polecenie:

sl(config)# crypto key generate rsa

ktdre wymusi uruchomienie serwera SSH na przetgczniku i pozwoli na generowanie kluczy szyfrujgcych.

Po wykonaniu tego polecenia pojawi sie komunikat:

“The name for the keys will be: s1.pasja.com

Choose the size of the key modulus in the range of 360 to 2048 for your
General Purpose Keys. Choosing a key modulus greater than 512 may take
a few minutes.

How many bits in the modulus [512]:”

Informujgcy nas o nadaniu nazwy dla kluczy. Teraz musimy podad wielkos¢ takiego klucza, standardowy
rozmiar to 1024 bity, taki tez mozna podac. W dalszej kolejnosci wybieramy wersje protokotu SSH

wydajgc polecenie:

sl(config)# ip ssh version 2
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Konfiguracja SSH 2018

Teraz mozemy przystgpi¢ juz do uruchomienia mozliwosci logowania poprzez protokét SSH na
wybranych liniach wirtualnych wydajgc nastepujgce polecenia:

sl(config)# line vty @ 15

sl(config-line)# transport input ssh

sl(config-line)# login local
Jesli konfigurujemy faktyczny sprzet w naszej sieci i chcemy podtgczy¢ sie do niego poprzez protokét
SSH, no to oczywiscie mozemy uzy¢ do tego programu PUTTY. Jesli chcemy natomiast pobawi¢ sie w
konfiguracje poprzez SSH w programie Packet Tracer, musimy uruchomi¢ wiersz polecenia (command
prompt) i wprowadzi¢ polecenie: ssh -1 user 10.0.0.2. Gdzie user to nazwa uzytkownika, a

10.0.0.2 to adres IP urzadzenia.
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Port Monitor (Port Mirroring) 2018

Port mirroring jest funkcjg, ktéra pozwala na kopiowania danych z danego, konkretnego portu
lub grupy portéw na inny. Chodzi o to, ze dane, ktére transmitowane sg np. z i do portu 1 mogg by¢
kopiowane na np. port 7. Funkcja te moze by¢ wykorzystywane w celach diagnostycznych, np. jesli
chcemy analizowac ruch sieciowych maszyn w naszej sieci. Wéwczas wszystkie dane z portu
zrédtowego trafiajg do naszego komputera dzieki temu mozemy je analizowac (wykorzystujac np.

program Wireshark) i szuka¢ przyczyn btednego dziatania ustug sieciowych.

Port Docelowy

Medal ma oczywiscie dwie strony, no i port mirroring moze réwniez zosta¢ wykorzystany w
celach, nazwijmy to mniej przyjaznych. Hacker, ktéry skonfiguruje kopiowanie danych na port, do
ktdrego podtaczony jest jego komputera bedzie miat dostep do informacji, z jakich korzysta ustug
sieciowych i na jakie strony WWW wchodzi uzytkownik. To w jakim celu zostanie taka funkcja uzyta no

to juz zalezy od o0séb ktoére z niej korzystaja.

Zaktadajac, ze chcemy aby do naszego komputera (podtgczonego do portu 10 przetgcznika), na ktérym
zainstalowane mamy oprogramowanie do analizy ruchu sieciowego trafialy dane z komputeréw

podtgczonych do portéw 1i 2, polecenia konfiguracyjne wygladajg nastepujaco:

s1l> enable

sl# conf t

sl(config)# monitor session 1 source interface fastEthernet 0/1
sl(config)# monitor session 1 source interface fastEthernet 0/2
sl(config)# monitor session 1 destination interface
fastEthernet 0/10

Od teraz wszystkie dane, zaréwno wychodzace, jak i przychodzace z portow 1i 2, kopiowane bedg na

port 10.
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Port Monitor (Port Mirroring) 2018

Jesli wolelibysmy aby kopiowane do naszego komputera byly dane tylko wychodzgce, albo tylko
przychodzace z portéw 1 i 2 mozemy uzy¢ do tego parametrow rx oraz tx. Zaktadajac, ze chcemy aby
na nasz komputer kopiowane byty dane tylko wychodzgce z portu pierwszego i tylko przychodzgce na

port 2 wydamy nastepujgce polecenia:

s1l> enable

s1l# conf t

sl(config)# monitor session 1 source interface fastEthernet 0/1
tx

sl(config)# monitor session 1 source interface fastEthernet 0/2
rx

sl(config)# monitor session 1 destination interface
fastEthernet 0/10

Zaktadajac, ze komputery, z ktérych dane chcemy otrzymywac pracujg w jednej sieci VLAN, ale

podtgczone sg do réznych przetgcznikdw, tak jak na grafice:

Fal/” Faniz2

FalH1

Zamiast konkretnego interfejsu mozemy podac identyfikator sieci VLAN. Wowczas polecenia

realizujgce taka funkcjonalnos¢ beda wygladac nastepujaco:

s1l> enable

sl# conf t

sl(config)# monitor session 1 source vlan 10
sl(config)# monitor session 1 destination interface
fastEthernet 0/1
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Wyobrazmy sobie sytuacje, w ktérej musimy potaczy¢ ze sobg dwa przetaczniki. Zaden

problem, wystarczy uzy¢ odpowiedniego przewodu i bedzie ok:

Fali

2060-24TT
Switchi

Fali

-/

2860-24TT
Switch2

Co sie jednak stanie kiedy tgcze to ulegnie awarii? No lipa bedzie bo urzadzenia podtgczone zaréwno
do jednego jak i drugiego przetgcznika stracg mozliwos¢ wzajemnej komunikacji. Jak zatem zapobiec
takiej sytuacji? Istnieje bardzo proste rozwigzanie a mianowicie uzycie nadmiarowe;j ilosci potaczen
pomiedzy urzadzeniami. Dzieki czemu awaria jednego przewodu nie spowoduje braku dostepu do sieci

dla urzadzen, a dodatkowo zwiekszy nam sie ogdlna przepustowos¢ tgcza pomiedzy urzadzeniami:

Falh

2060-24
Switchi
Fal2
Z2060-24TT
Switch2

Niestety takie rozwigzanie powoduje, ze jedno z tacz, przez caty czas pozostaje nieaktywne. Dopiero
po awarii jednego z nich, uruchomione zostaje drugie. Dzieje sie tak dlatego, ze na przefacznikach
sieciowych dziata protokdt STP (ang. Spanning Tree Protocol), ktdrego zadaniem jest zapobieganie petli
ramek, jakie moge powstac¢ w przypadku uzycia nadmiarowe;j ilosci potgczen pomiedzy przetgcznikami.
Aby mozna byto wykorzysta¢ wiekszg ilos¢ potaczen, mozemy albo wytgczyé protokédt STP, co jest

bardzo ryzykowane, bo moze doprowadzi¢ do paralizu cate sieci, albo mozemy wykorzystac
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funkcjonalnos$¢ LAG (ang. Link Aggregation Port), zwang w technologii CISCO kanatem ethernetowym
(Etherchannel) i potaczy¢ klika fizycznych przewodéw w jeden logiczny. Dzieki czemu zatatwimy sobie
temat niebezpieczedstwa awarii zwigzanego z wykorzystaniem tylko jednego przewodu fgczacego

urzadzenia, a przy okazji nie bedziemy zmuszeni wytaczy¢ STP na przetgcznikach.

Konfiguracja takiej funkcjonalnosci opisanej w standardzie 802.3ad jest specjalnie skomplikowana,
dlatego zanim ja zrealizujemy no to kilka stdw na temat metod takiego taczenia portéw. Do dyspozycji
mamy dwie drogi, albo statyczng konfiguracje bez uzycia protokotéw sieciowych, lub tez dynamiczng,
z wykorzystaniem jednego z dwéch protokotdow sieciowych, ktdre taky agregacje, takie tgczenie
umozliwiajg. Metoda statyczna ma te przewage nad dynamiczng, ze nie wykorzystuje do tego zadnych
protokotow sieciowych, dzieki temu w naszej sieci nie wysytane sg dodatkowe dane generowane przez
te protokoty. W przypadku agregacji dynamicznej, stosuje sie protokoty PAgP (ang. Port Aggregation
Protocol) oraz LACP (ang. Link Aggregation Control Protocol). Zasadnicza réznica miedzy nimi jest taka,
ze ten pierwszy jest wtasnoscig CISCO i wspierany jest tylko na urzadzeniach tej firmy, chociaz
najnowsze urzadzenia mogg go juz nie obstugiwac, drugi natomiast to standard otwarty, z ktdrego
korzystajg wszystkie urzadzenia, w tym réwniez urzadzenia CISCO. Zasadniczo dziatanie tych
protokotow jest zblizone, dlatego decyzja ktdry wybrac zalezy tak naprawde od tego jakie urzadzenia
macie w swojej sieci. Jesli macie sprzet tylko CISCO to $miato mozecie zastosowac protokdt PAgP, jesli
w sieci macie mieszanke, albo tylko sprzet innych marek no to wyboru nie ma i nalezy uzy¢ protokotu

LACP.

Tworzac grupe portow nalezy mieé¢ na uwadze kilka kwestii:

e porty muszg pracowac z tg samg szybkoscig (nie tgczymy ze sobg portéw np. 100 Mb/s i 1Gb/s),
i w trybie petnego duplexu czyli muszg potrafi¢ jednoczednie przesytaé i odbiera¢ dane;

e maksymalnie mozemy utworzy¢ na przetgczniku do 6 grup portéw, przy czym maksymalna
liczba portéw w grupie wynosi 8;

e biorgc pod uwage algorytm rozdzielajgcy obcigzenia na poszczegdlne porty lepiej tworzyc

grupy na ktore sktada sie 2, 4, albo 8 portéw.
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W tabeli ponizej widaé jak procentowo rozktadana jest przepustowosé w zaleznosci od liczby portéw

jakie sktadajg sie na cata grupe:

1A~ nartAw w lkanale

1 2 3 4 5 6 7 8

100% 50% 37,5% 25% 25% 25% 25% 12,5%

- 50% | 37,5% | 25% | 25% | 25% | 12,5% | 12,5%

- - 25% 25% 25% 12,5% | 12,5% | 12,5%

- - - 25% 12,5% | 12,5% | 12,5% | 12,5%

12,5% | 12,5% | 12,5% | 12,5%

) ) - ; - 12,5% | 12,5% | 12,5%

] ] ; ; - ; 12,5% | 12,5%

Nitmer nArtri
O IN O DR WIN|E

- - - - - - - 12,5%

Podziat ten, ktéry na pierwszy rzut oka moze wydawac sie nielogiczny, wynika z dziatania algorytmu,
ktory kazdemu z portdw przypisuje okreslong wartosé liczbowg, przy czym suma liczb w catym kanale
musi wynosi¢ 8. Jesli przyktadowo mamy 3 porty w grupie to pierwszy i drugi port dostang trojke, a ze
do sumy 8 brakuje liczby dwa no to tez trzeci otrzyma wtasnie dwodjke dlatego tez w takim przypadku
obcigzenie bedzie wynosito po 37,5% na pierwszych dwdch portach, i 25% na trzecim. Inny przyktad,
jesli w kanale jest pie¢ portow no to pierwsze 3 oznaczone zostang dwdjkami, a pozostate dwa
jedynkami, bo nie moze wystgpic taka sytuacja, iz jeden z portdw nie otrzyma zadnej liczby. Woéwczas
obcigzenie dla poszczegdlnych taczy bedzie takie, ze po 25% przypadnie na 3 pierwsze porty, a po

12,5% na porty 4 5.

Przechodzimy do statycznej konfiguracja LAG, gdzie utworzymy sobie pierwszg grupe, na ktdrg sktadac

sie bedg porty 1 2:

sl> enable

sl# conf t

sl(config)# interface range fastEthernet 0/1-2
sl(config-if-range)# channel-group 1 mode on

Oczywiscie taka konfiguracje nalezy przeprowadzi¢ réwniez na drugim przetgczniku.
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Wydajac polecenia w trybie uprzywilejowanym show etherchannel oraz show etherchannel

summary mozemy wyswietli¢ sobie podsumowanie wykonanych operacji:

¥ Switch2 — a X

Physical Config CL Attributes
I

105 Command Line Interface

slgshow etherchannel s
Channel-group listing:

Group state = LI

Ports: 2 Maxports = 8

Port-channels: 1 Max Port-channels = 1
Protocol: -

sléshow etherchannel su

slishow etherchannel summary

Flags: D - down F - in port-channel
I - stand-alone s - suspended
H - Hot-standby (LACPF only)
B - Layer3 5 - Layerl
T - in use £ - failed to allocate aggregator
u - unsuitable for bundling
W - waiting to be aggregated
d - default port

Humber of channel-groups in use: 1

Humber of aggregators: 1
Group Port-channel Frotocol Forts
______ S
S —
1 Pol (510} - Fal/1l(P) Fal/Z(E)
s14| v
Ctrl+F§ to exit CLI focus Copy Paste
O wp

Teraz konfiguracja dynamiczna z wykorzystaniem protokotu PAgP. Tym razem utworzymy sobie drugg

grupe, na ktdrg sktadac sie beda porty 3i 4:

sl> enable

sl# conf t

sl(config)# interface range fastEthernet 0/3-4
sl(config-if-range)# channel-group 2 mode desirable

Na koniec konfiguracja dynamiczna z wykorzystaniem protokotu LACP. Tworzymy 3 grupe, na ktorg

sktadac sie bedg porty 5i 6:

s1l> enable

sl# conf t

sl(config)# interface range fastEthernet 0/5-6
sl(config-if-range)# channel-group 3 mode active
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Jak widzicie konfiguracja nie jest specjalnie skomplikowana, ogranicza sie do dwéch polecen. Patrzac
na to realnie i praktycznie, jesli macie dostep do konfiguracji obu urzadzen to tak naprawde nie ma
wiekszego znaczenia, ktérg metode wybierzecie. Rdwnie dobrze sprawdzi sie konfiguracja statyczna,
jak i dynamiczna. Pamietajcie, ze po zagregowaniu tgczy, awaria jednego przewodu wchodzgcego w

sktad catej grupy nie powoduje awarii catego kanatu ethernetowego.
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