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Po co STP? 2019

STP (ang. Spanning Tree Protocol) to protokét sieciowy dziatajgcy w oparciu o algorytm drzewa
rozpinajacego, implementowany i konfigurowany na przetgcznikach sieciowych. Protokét STP pracuje
w drugiej warstwie modelu OSI, a jego gtéwnym zadaniem jest utrzymywanie tylko jednej, aktywnej

Sciezki od nadawcy do odbiorcy w sieci lokalnej pomimo zastosowania nadmiarowych potaczen.

STP dezaktywuje jedno z nadmiarowych potgczen, dzieki temu w sieci lokalnej nie wystepuja petle
ramek, ktére mogtoby sparalizowac dziatania sieci. Jesli jedno z aktywnych tgczy ulegnie awarii no to
protokdt STP uruchomi alternatywne pofaczenie i zachowana zostanie ciggtos$é pracy sieci poniewaz

nadal pozostanie jedna aktywna sciezka przekazywania ramek.

Protokdt STP jest niezbedny w sieciach gdzie stosuje sie nadmiarowos¢ i na szczeScie na wielu
urzadzeniach réznych producentéow jest domysinie wiaczony. Zapewnia jej poprawne dziatanie
wykrywajac potencjalne petle ramek oraz dezaktywujgc nadmiarowe potgczenia, a co za tym idzie

zapewnia tylko jedng, aktywng $ciezke potaczen pomiedzy dwoma hostami.
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Most gtowny 2019

Dziatanie STP opiera sie na algorytmie drzewa rozpinajgcego, ktdrego zadaniem jest
wyznaczenie Sciezki wolnej od petli. Aby takg sSciezke wyznaczy¢ algorytm musi najpierw wybrac
gtéwne urzadzenie w sieci, ktére stanowié¢ bedzie punkt odniesienia do wykonywania obliczen
niezbednych do wyznaczenia wolnej od petli Sciezki potaczen. Urzadzeniem (switch’em) gtéwnym w

STP jest most gtéwny (ang. Root Bridge).

O wyborze mostu gtéwnego w sieci decyduja dwa czynniki: pierwszy to identyfikator
priorytetu, a drugi to adres MAC urzgdzenia. Oba te parametry zawarte s3 w ramkach BPDU (ang.
Bridge Protocol Data Unit), rozsytanych domyslnie co 2 sekundy pomiedzy urzgdzeniami w sieci.
Urzadzenia poréwnujg dane zawarte w ramkach BPDU i decyduja, iz mostem giéwnym zostaje
przetgcznik, ktdrego identyfikator priorytetu wraz z adresem MAC jest najnizszy. Biorgc pod uwage, ze
wszystkie przetgczniki CISCO domysinie majg ten sam identyfikator priorytetu, ktéry wynosi 32768 plus

identyfikator sieci VLAN to mostem gtdwnym zostanie przetgcznik o najnizszym MACU.
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Pojawia sie pytanie czy takie przypadkowe wybranie mostu gtéwnego jest wiasciwe? No i tak i
nie. Domyslne ustanowienie mostu gtéwnego moze by¢ dobre kiedy tworzymy sie¢ od zera, a wszystkie
nasze przetaczniki s3 nowe i tej samej wydajnosci. Jesli natomiast mamy w sieci réznego typu i klasy
urzadzenia moze sie okazaé, ze mostem zostanie najstarsze i najmniej wydajne urzadzenie, dlatego w
takiej sytuacji najlepiej samodzielnie wskazaé most gtéwny. Jak to zrobic skoro wszystkie majg taki sam
priorytet? Mozemy zmieni¢ identyfikator priorytetu dla przetgcznika i to mozemy zrobi¢ na dwa
sposoby. Pierwszy sposdb to nadanie nowego identyfikatora, ktéry zawierat sie bedzie w przedziale od
1 do 65536 z inkrementacjg 4096, druga metoda to wskazanie niejako recznie roota i wdéwczas

urzadzenie automatycznie zmieni identyfikator na wartos¢ 24576 lub tez réwng najmniejszemu
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Most gtowny 2019

identyfikatorowi w sieci pomniejszong o 4096. Reczne wskazanie mostu giéwnego moze byc

zrealizowane w taki sposdb:

Switch> enable
Switch# conf t
Switch(config)# spanning tree vlan 1 root primary

Dzieki temu przetacznik, na ktérym wydalismy w/w polecenie stanie sie mostem gtowy dla sieci VLAN

o identyfikatorze 1.
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Rodzaje i stany portow 2019

Po wyborze mostu gtéwnego, STP realizuje kolejny proces jakim jest wybor portow. W STP

mamy tak naprawde tylko trzy typy/rodzaje portdw, sg nimi:

*  Port Desygnowany (ang. Designated port);

¢  Port Gtéwny (ang. Root port);

* Port Alternatywny (ang. Alternative port).

ROOT BRIDGE

designated designated
port port
root port root port

“\‘\b

\\1

T

alternative designated
port port

Port desygnowany to porostu port, ktéry przekazuje ramki, zaréwno zwyczajne ramki
komunikacyjne, przesytane od jednej stacji do drugiej, jak rdwniez ramki BPDU przekazywane przez
protokdt STP. Zasada jest prosta, jesli przetagcznik w sieci petni role mosty gtéwnego to jego wszystkie
porty sg desygnowane. Root Port to port, ktéry znajduje sie najblizej mostu gtéwnego, ale oczywiscie
do tego gtdwnego mostu nie nalezy. Jest to po prostu port, ktéry podtaczony jest bezposrednio do
przetgcznika bedacego tym mostem. Podobnie jak port desygnowany przekazywa¢ moze zaréwno
ramki komunikacyjne jak i ramki sterujgce STP. Port alternatywny jak sama nazwa wskazuje jest to
alternatywne potaczenie, ktore jesli nie jest uzywane, dziata w trybie blokowania, to znaczy nie moze
przekazywac ramek komunikacyjnych, chociaz moze przekazywac ramki BPDU, dlatego tez nie mozna
powiedzieé, ze jest to port wytgczony. Alternatywny port moze zosta¢ uruchomiony przez przetgcznik

np. kiedy STP wykryje zmiane topologii.

Kazdy port w STP posiada tak zwany stan. Stan portu wskazuje czy i jakie ramki port moze

przekazywad. Stany portéw w STP to:
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Rodzaje i stany portow 2019

¢ Nastuchiwanie (ang. listening) — port przesyta tylko ramki BPDU;

* Blokowanie (ang. blocking) — port nie przekazuje ramek komunikacyjnych, ale potrafi

przekazywac ramki BPDU;
¢ Uczenie (ang. learning) — port uczy sie adreséw MAC podtgczonych urzadzen;
*  Przekazywanie (ang. forwarding) — port przekazuje ramki komunikacyjne i BPDU.

Rodzaje oraz stany portéw STP mozemy sprawdzi¢ wyswietlajgc sobie podsumowanie STP na

przetgczniku:

Switch> enable
Switch# show spanning tree

ﬂssl

| Physical | Config ‘ CLI |

105 Command Line Interface

"
Switch»en
il Switchishow spanning-tree
VLANOOO1
Spanning tree enakled protococl ieee
Boot ID Priority 327e%
N Address 0002 .173%.3778
This kridge is the root
Hello Time 2 sec Max Rge 20 sec Forward Delay 15 sec
Bridge ID Pricrity 32769 (priority 32768 sys-id-ext 1)
Address 0002 .1738._3778
Hello Time 2 sec Max Rge 20 sec Forward Delay 15 sec
2ging Time 20
Interface Role S5ts Cost Prio.Nbr Type =
Fal/s1 Desg FWD 15 1z8.1 Pip =
Fal/s2 Desg FWD 19 1z8.2 BEZip
L] — ||
Switchi 5
Copy l [ Paste |
L
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Zbiezno$¢ sieci 2019

Zbiezno$¢ sieci w STP to proces, na ktory sktada sie:

e  wybdr mostu gtdwnego;
o wybor portéw gtéwnych;
e wybor portéw desygnowanych;

e wybdr portéw alternatywnych.

Proces osiggania zbieznosci sieci wykonuje sie kiedy podtgczymy i uruchomimy przetgczniki, po zmianie
konfiguracji STP, a takze po zmianie topologii. Proces ten moze trwaé nawet kilkadziesigt sekund. Po
tym jak w sieci zostanie ustanowiony most gtéwny, nastepuje proces wyboru portéw. Zanim porty czy
to desygnowane czy to root porty osiggng petng sprawnosé¢ do dziatania, to znaczy bedg w stanie
przekazywania ramek osiggajg klika stanéw posrednich (nastuchiwanie, uczenie sie). W procesie

osiggania zbieznosci sieci najwazniejszg role petnia:

e czas powitania (ang. Hello time), oraz

e opoinienie przekazywania (ang. Forward Delay).

O czasie powitania juz wspominalisSmy, jest to czas pomiedzy wysytaniem ramek BPDU przez
przetgczniki. Domysinie sg to dwie sekundy, chociaz mozemy ustawié ten czas w przedziale od 1 do 10
sekund. Parametr drugi czyli opdznienie przekazywania to czas pozostawiania portow w stanach
nastuchiwania i uczenia sie. Defaultowo jest to 15 sekund, ale istnieje mozliwos¢ ustawienia czasu na
wartos$é od 4 do 30 sekund. Podsumowujgc proces osiggania zbieznosci sieci moze wynies¢ grubo

ponad 30 sekund.
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PortFAST 2019

Proces osiggania zbieznosci sieci dotyczy rowniez portdw dostepowych przetacznika (portéow
do ktérych podtagczamy komputery czy drukarki). Wiele sieci nie moze akceptowac tak dtugiego
przestoju w pracy, dlatego tez CISCO zaprojektowato technologie, dzieki ktérej czas osiggania
gotowosci do pracy przez port dostepowy jest zdecydowanie krétszy. Technologia o wdziecznej nazwie
PORTFAST pomija stan nastuchiwania oraz stan uczenia sie i od razu po podfgczeniu urzadzenia
pozwala na komunikacje. Funkcjonalnosé PORTFAST konfiguruje sie tylko dla portéw dostepowych i

realizuje sie poprzez nastepujgce komendy:

Switch> enable

Switch# conf t

Switch(config)# interface fastEthernet 0/4
Switch(config-if)# spanning-tree portfast

Powyzszy przyktad uruchamia PORTFAST dla czwartego portu przetgcznika.

Na portach, dla ktérych uruchomione zostato PORTFAST nalezy jeszcze wytgczy¢ mozliwosc odbierania
ramek sterujgcych STP czy ramek BPDU. Aby to zrealizowac nalezy wyda¢ w trybie konfiguracji

interfejsu polecenie:

Switch(config-if)# spanning-tree bpduguard enable
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Koszt trasy STP

| 2019

W podsumowaniu STP widoczny jest parametr kosztu:

Switchish

Switchishow sp
Switchishow spanning-tree
iy | VLAMOOO1

Spanning tree enakled p

rotocol ieee

Boot ID Priority 327659

RAddress 000Z.173A._3778
1 Cost 15

Port 2 (FastEthernet(/2)
Hello Time 2 sec Max Rge 20 sec Forward Delay 15 sec

Bridge ID Priocrity 3278% (priocrity 32Z27€8 sys-id-ext 1)
Address 000%.TCB7.2eB3
Hello Time 2 sec Max ARge 20 sec Forward Delay 15 sec
bging Time Z0

Interface Prig.Nbr Type

Fal,<1 Altn BLE] 135 1z8.1 Pip
Fal/2 Root FH] 1282 Bip

| &
Switchi i

m

Koszt trasy to nic innego jak droga do osiggniecia mostu gtdwnego. Koszt ten obl

iczany jest na

podstawie przepustowosci tgczg i tak dla 100Mb/s wynosi 19, dla 1Gb/s 4, a dla 10Gb/s 2. S3 to

wartosci state, ktérych zmieniaé¢ nie mozemy. Na podstawie kosztu wyznaczany jest port root, port

gtéwny i zostaje mim port o najnizszym koszcie dotarcia do mostu gtéwnego.

Jesli przetaczniki w sieci zepniemy za pomoca portdéw o wyzszej przepustowosci (np. 1Gb/s) to

wowczas port przetacznika niebedgcego mostem gtéwnym zostanie portem gtéwnym poniewaz jego

koszt bedzie najnizszy:

Switchishow spanning-tree
VLANOOO1
i Spanning tree enakled protocol ieee
Boot ID Priority 32768
Lddress 0002 _173R_3778
Cost 4
[l Dort 25 (GigakitEthernet0/1)
Hello Time 2 sec Max Zge Z0 sec Forward Delay 15 sec
Bridge ID Priocrity 32765 {priority 32768 sys—-id-ext 1)
Lddress 0005 _7CET.Z2eB3
Hello Time 2 sec Max Rge 20 sec Forward Delay 15 sec
Aging Time Z0
Interface Prig.Nbr Type
Fals<1 Desg FWD 1% 1z28.1 BZp
Fal/s2 Bltn BLE 15 1282 Bip
Eio0s1 Foot FWD 4 128_25 BZp
|
Switchi

m

1

Sieci Komputerowe - Przetgczniki CISCO - STP

Strona 10



PVST i RapidPVST

2019

Protokot STP posiada sporo wad. Podstawowa wada tego protokotu to czas zbieznosci, ktory

wynosi do kilkudziesieciu sekund. Kolejny, nie mniej wazny problem to brak wsparcia dla sieci VLAN.

W STP mamy tylko jedng instancje, jedno wystgpienie, rowniez dla wielu sieci VLAN. Ograniczenia te

spowodowaty ewolucje STP i powstanie jego kilku jego nastepcéw. W technologii CISCO najwazniejsze

ewolucje STP to protokdt PVST, a takze Rapid PVST. PVST (ang. Per-VLAN Spanning Tree) to odmiana

STP, ktéra pozwala skonfigurowac osobno ten protokét dla kazdej sieci VLAN, stagd nazwa. Rapid PVST

to z kolei odmiana STP, ktéra odstuguje wiele sieci VLAN, a takze znacznie skraca czas uzyskiwania

zbieznosci sieci i nie dotyczy to tylko portéw dostepowych tak jak byto to w PORTFAST, ale wszystkich

portow. Odmiany STP obstugujgce wiele sieci VLAN pozwalajg rownowazy¢ obcigzenie dla

poszczegdlnych sieci VLAN, definiujac dla kazdej z nich inny most gtdwmy. Ponizej widac zrzut z

konfiguracji jednego z przetacznikdw pracujgcych w sieci lokalnej, gdzie dla sieci VLAN o identyfikatorze

1 jest on mostem gtdwnym, ale dla sieci VLAN 10 juz nie:

@sl

)

| Physical | Config | CLI |

105 Command Line Interface

S i R e

VLANOOO1
Spanning tree enabled protocol ieee
Boot ID Priority 32785

Lddress 0002 _173R_3778
This bridge is the root

Hello Time 2 sec Max Age Z0 sec Forward Delay 15 sec

L Switchf

Bridge ID Priority 327€% (pricrity 32768 sys-id-ext 1)
Lddress 000z 173R.3778
Hello Time 2 sec Max Age Z0 sec Forward Delay 15 sec
Aging Time 20
N
Interface Bole S5ts Cost Prioc.Nbr Type
Fal/1l Desg FWD 1% 1z28.1 Bip
Fal/2 Deag FAD 13 1z8.2 BZp
VLANO010
Spanning tree enabled protocol ieee
Boot ID Priority 24588
Zddress 0005 _5EDE._ 844D
Cost 15
Port Z (FastEthernet0/2Z)
Hello Time 2 sec Max Age Z0 sec Forward Delay 15 sec
Bridge ID Priority 32778 (pricrity 32768 sys-id-ext 10)
Lddress 000z 173R.3778
Hello Time 2 sec Max Age Z0 sec Forward Delay 15 sec
Aging Time 20
N
Interface Bole Stz Cost Brio_Nbr Type
Fal/s1 Deag FAD 13 1z28.1 BZp
Fal/2 Boot FHD 19 1z8.2 BZp

m

Copy

J

Paste
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PVST i RapidPVST 2019

Rapid PVST to protokdt, ktéry zdecydowanie przyspiesza osigganie zbieznosci sieci po zmianie
topologii (stad nazwa rapid — szybki). Na portach przetgcznika, gdzie skonfigurowano RPVST pomijane
sg stany nastuchiwania i uczenia sie, a porty po zmianie topologii sg gotowe do pracy w klika sekund.
Domyslnie na przetgcznikach PVST jest uruchomiony, natomiast RPVST trzeba recznie aktywowaé. Aby

sprawdzié stan danego protokotu wystarczy w trybie uprzywilejowanym wyda¢ polecenie:

Switch# show spanning-tree summary

R — B~

| Physical | Config ‘ CLI

105 Command Line Interface

Switch»en -

ET'H o B ol s 5 — .UI'I]I].EI:I'
Switch is in pvst mode

U0 DLLAYE UL . dELSUlLL

Extended system ID iz enzakled
Portfast Default is disabled
PortFast BFDU Guard Default is disebled
Portfast BPDU Filter Default is disasbled

Loopguard Default iz disakled
EtherChannel misconfig guard is dissbkled
il UplinkFast iz disakled
BackkoneFast iz disakbled

Configured Pathcost method used is short

Name Blocking Listening Learning Forwarding STP Rcotiwve

viawooor o o« o« : 2

VLANOOL10 a a a 2 2

2 viens 0« ° 0« s . E

Switch -
Copy H Paste ]

Uruchomienie szybszej wersji PVST czyli Rapid PVST nastepuje po wydaniu w trybie

konfiguracji polecenia:

Switch(config)# spanning-tree mode rapid-pvst
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