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DNS - wprowadzenie 2018

DNS (ang. Domain Name Service/System) to ustuga sieciowa zamieniajgca nazwy
mnemoniczne, sfowne, zrozumiate dla nas ludzi, na adresy IP hostéw w sieci i odwrotnie. Urzadzenia
sieciowe, komputery, tablety czy smartfony nie komunikujg sie w taki sposéb jak my, ludzie za pomocg
stéw. Komunikujg sie za pomocg adreséw IP. Stad potrzeba zamiany nazw na te wiasnie adresy, ktére
to nastepnie dalej konwertowane sg na ciagi zer i jedynek i w takiej formie transmitowane sg przez
sie¢. Gdyby DNS nie dziatat to zamiast adresu domenowego, w polu adresu przegladarki nalezatoby
wpisac adres IP serwera, na ktérym strona ta jest hostowana, co zwyczajnie jest ktopotliwe i niezbyt

intuicyjne.

DNS nie dziata tylko w Internecie i nie odpowiada tylko za zwracanie klientom adresow ip serweréw,
ma ktdrych hostowane sg strony WWW. Stosowany jest rowniez do lokalizacji komputeréow, serweréw
i ustug w sieciach lokalnych, zapewnia dostep aplikacjom do okreslonych zasobéw, czy tez pozwala na
dostep do sieci firmowych poprzez VPN. Doskonatym przyktadem tego, ze DNS dziata nie tylko w
Internecie jest ustuga Active Directory, ktéra do poprawnego dziatania wymaga wtasnie serwera DNS.
Dlatego tak wazne jest, aby komputery, ktére z domeny Active Directory korzystajg, a takze kontrolery

tych domen miaty w swojej konfiguracji przypisane poprawne adresy IP serwerédw DNS.

Na samym poczatku istnienia Internetu odwzorowania nazw na adresy IP zapisywane byty w zwyktych
plikach tekstowych (plikach hosts). Rozwéj technologii informatycznych i sieci spowodowat jednak, ze
sposob ten stat sie mato wydajny i niewystarczajgcy. Tak powstat DNS, ktérego uzywamy do dzisiaj, a
jego bazg sg setki tysiecy serweréw, rozsianych po catym swiecie, przechowujacych w swoich baza

rekordy odwzorowan.

Struktura ustugi DNS ma postac¢ odwrdconego drzewa, gdzie na szczycie znajdujg sie serwery gtdwne,
tak zwane Root Servers, reprezentowane przez znak kropki, ktérej my nie widzimy, chociaz faktycznie
onatam jest, a ponizej serwery dla poszczegdlnych domen. Domeny drugiego poziomu to domeny typu

com, pl, org czy tez gov. Dalej mamy domeny trzeciego poziomu czyli wp.pl, pasja-informatyki.pl,
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DNS - wprowadzenie 2018

Microsoft.com, cisco.com itd. Nastepne w hierarchii s3 domeny typu poczta.wp.pl, forum.pasja-

informatyki.pl czy netacad.cisco.com.

SERVERS

[ |ﬁ| S

PASJA-INFORMATYKI.PL.
ciscOo.cOoM.

I FORUM.PASJA-INFORMATYKI.PL.

mzs<4dp4d=<a304C?DP

Kazda domena, czyli kazdy adres internetowy musi posiada¢ swoj wtasny serwer. Méwi sie o nim
wowczas, ze jest serwerem autorytatywnym dla domeny. Jesli zaktadacie swojg strone w Internecie,
to rowniez ona musi mie¢ swdj autorytatywny serwer DNS. Mozna sobie taki serwer skonfigurowaé we
witasnym zakresie i udostepniaé go w sieci, ale najczesciej jest tak, ze to operator waszej domeny, wasz
ustugodawca u ktdrego jg wykupiliscie zrobi to za was. Co do serwerdéw poziomu gtéwnego to jest ich
na catym $wiecie az 13. To oczywiscie nie jest liczba wybitnie duza, a wrecz bardzo mata, natomiast
majg one swoje kopie rozlokowane w réznych zakatkach globu. Mozna ich lokalizacje podejrze¢,
wystarczy wejs¢ na strone root-servers.org. Znajdziemy na niej lokalizacje serwerdw root, a takze ich

adresy IP oraz nazwy firm, ktére nimi zarzadzaja.

Te dwa wymienione typy serwerdw czyli serwery domeny gtdwnej oraz serwery autorytatywne dla
domen stanowig Iwig cze$¢é systemu nazw DNS. Do tego aby system byt kompletny brakuje nam jeszcze
klientow. Klientem systemu DNS jest ustuga systemowa zwana z angielskiego resolver, ktéra
implementowana jest w kazdym systemie operacyjnym. To wiasnie ten resolver, a nie przyktadowo

przegladarka internetowa odpowiedzialny jest za komunikacje z serwerem DNS.

SERVERS

RESOLVER

SERVICE

AUTORYTATYWNE II
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DNS na komputerze lokalnym 2018

Kazdy komputer czy tez inny host, jesli chce komunikowaé sie z innymi hostami w sieci powinien mie¢
w swojej konfiguracji przypisany adres IP serwera DNS, ktdry bedzie tego hosta obstugiwat. W
wiekszosci systemdw operacyjnych podaje sie go razem z konfiguracjg adresacji. Najczesciej adresem
serwera DNS na komputerze domowym bedzie adres rutera dostepowego do Internetu lub tez adres
serwera, ktory przydzielit ustugodawca internetowy. W przypadku komputeréw firmowych no to juz
wszystko zalezy od struktury sieci i liczby serweréw DNS jakie w firmie pracujg. Bez wzgledu na to czy
korzystacie z komputera w domu czy tez w corpo robocie to zanim resolver systemu operacyjnego,
wysle zapytanie do przypisanego serwera DNS przeszuka komputer w celu odnalezienie informacji na
dysku twardym. A co bedzie sprawdzat? No najpierw przeswietli plik hosts, ktory zawiera rozwigzania
nazw przypisane na sztywno. Plik ten w Windowsach zapisany jest w takiej lokalizacji:

C:\Windows\System32\drivers\etc\hosts

Mj hosts — Notatnik — O x
Plik Edycja Format Widok Pomoc

k Copyright (c) 1993-2006 Microsoft Corp.

#

# This is a sample HOSTS file used by Microsoft TCP/IP for Windows.

#

# This file contains the mappings of IP addresses to host names. Each
# entry should be kept on an individual line. The IP address should

# be placed in the first column followed by the corresponding host name.
# The IP address and the host name should be separated by at least one
i space.

i

# Additionally, comments (such as these) may be inserted on individual
# lines or following the machine name denoted by a '#' symbol.

#

# For example:

#

# 102.54.94.97 rhino.acme.com # source server

# 38.25.63.10 X.acme.com # x client host

# localhost name resolution is handle within DNS itself.

# 127.0.0.1 localhost

# i1 localhost

Jedli chcecie sie pobawi¢ mozecie tutaj podac adresy IP najczesciej odwiedzanych przez was stron,
wowczas wasz komputer nie bedzie musiat komunikowaé sie z serwerem DNS w celu uzyskania
informacji o adresie danej strony, wezmie jg sobie zwyczajnie z tego pliku. Oczywiscie w rzeczywistosci

mato kto chce sie w to bawic i raczej nie korzysta sie z tej opcji, z wytagczeniem duzych sieci
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korporacyjnych, gdzie czasami dodaje sie wpisy w tych plikach z informacjami o adresach IP urzadzen

sieciowych w nich pracujacych.

Jesli resolver nie odnajdzie intersujgcego go wpisu w pliku hosts, przeszuka wtasny cache, czyli pamieé
podreczng, w ktérej zapisat sobie wczesniejsze rozwigzania nazw. Do tej pamieci mozemy sobie zajrzeé,

wydajgc w konsoli polecenie ipconfig /displaydns.

B CAWINDOWS!system32\cmd.exe - m} X

Hicrosoft Windows [Version 10.0.17134.228]
{c) 2018 Microsoft Corporation. Wszelkie prawa zastrzezone.

C:\Usersisdamian>ipconfig /displaydns
Windows IP Configuration
pasjainformatyki-my.sharepoint.com

Record Name . . . . . : pasjainformatyki-my.sharepoint.com
Record Type . .o

Time To Live . . . . : 19

Data Length . . . . . : 8

Section . . . . . . . : Answer

CNAME Record . . . . : pasjainformatyki.sharepoint.com

Record Name . . . . . : pasjainformatyki.sharepoint.com
Record Type . . . . . : 5

Time To Live . . . . : 19

Data Length . . . . . : 8

Section . . . . . . . : Answer

CHAME Record . . . . : prodnetdd@-462edgealBB0.sharepointonline.com.akadns.net

Record Mame . . . . . : prodnetd38-462edgea@dB0.sharepointonline.com.akadns.net

Record Type . . . . . :

Time To Live . . . . : 19

Data Length . . . . . : 8

Section . . . . . . . : Answer

CNAME Record . . . . : prodneté30-462a0000.sharepointonline.com.akadns. net.spo-B004 . spo-msedge.net

Record Name . . . . . : prodnet430-462a0000.sharepointonline.com.akadns.net.spo-0004.spo-msedge.net
Record Type . . . . . : D

Time To Live . . . . : 19

Data Lenath . . . . . : 8

Section . . . . . . . : Answer

CNAME Record . . . . : spo-B004.spo-msedge.net

Widzimy tutaj rozwigzania, ktdre zostaty juz wczesdniej zrealizowane i zapisane po to aby nie korzystac
z serwera DNS, jesli nazwa zostata juz wczesniej rozwigzana. Cache czyszczony jest po kazdym restarcie
komputera, natomiast mozna go tez wyczyscic recznie, wykonujac polecenie ipconfig /flushdns. Jesli i
w cache’u resolver nie odnajdzie intersujgcego go wpisu, czyli rozwigzania nazwy dopiero nastepuje

komunikacja z zewnetrznym serwerem DNS.
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Zapytania do serwerow DNS mogg by¢ zapytaniami rekurencyjnymi lub tez iteracyjnymi. Rekurencja
wymaga od serwera podania adresu IP, ktérego zada klient lub tez zwrdcenia komunikatu o bfedzie,
np. niepoprawnej nazwie domenowej. W przypadku iteracji, zapytania iteracyjnego, serwer
zobligowany jest do podania najlepszej mozliwej informacji jakg obecnie posiada, z tym ze moze to
by¢, ale wcale nie musi adres serwera, o ktérego jest odpytywany, moze to by¢ np. informacja gdzie

dalej wystac¢ zapytanie aby otrzymac stosowng odpowiedz.

Zatdéimy, ze chcemy wejsé¢ na strone docs.microsoft.com. Resolver wysyta zapytanie rekurencyjne

zamiany nazwy do serwera, ktory jest do niego przypisany w konfiguracji.

DNS

KLIENTA

DOCS.MICROSOFT.COM

Jedli ten serwer posiada w swojej bazie lub buforze zgdane rozwigzanie nazwy na IP, odpowiada
stosownym komunikatem, zawierajgcymi adres IP tego szukanego serwera. Serwer posiadat adres, no

to go klientowi przekazat.

DNS

KLIENTA

DOCS.MICROSOFT.COM
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Jesli rozwigzania natomiast nie posiada, to przesyta zgdanie dalej, do jednego z serwerdw gtéwnych.

ROOT

SERVER

DNS

KLIENTA

DOCS.MICROSOFT.COM

Serwer gtéwny takiego rozwigzania posiadac¢ nie musi, wiec odesle komunikat z informacja, jaki jest

adres serwera dla domeny com.

ROOT

SERVER

DNS

KLIENTA

DOCS.MICROSOFT.COM

Sieci Komputerowe - Windows Server #5 Strona 8
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Nastepnie przypisany do komputera serwer DNS wysle zapytanie do serwera autorytatywnego dla

domeny com.

DNS II -

rROOT

SERVER

SERWER

AUTORYTATYWNY

KLIENTA
DOMENY .COM

DOCS.MICROSOFT.COM

Ten réwniez moze nie mie¢ w swojej pamieci i bazie informacji jaki jest adres IP domeny
docs.microsoft.com, ale odesle do naszego serwera informacje z adresem IP serwera autorytatywnego

dla domeny microsoft.com.

ROOT

SERVER

SERWER
DNS
AUTORYTATYWNY
KLIENTA
DOMENY .COM

DOCS.MICROSOFT.COM
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Wodwczas nasz serwer wysle zapytanie do serwera autorytatywnego dla domeny microsoft.com

ROOT
SERVER
SERWER
DNS
AUTORYTATYWNY
o \
DOMENY .COM
— . SERWER AUTORYTATYWNY
DOCS.MICROSOFT.COM DOMENY MICROSOFT.COM

Zatézmy, ze ten posiada w swojej bazie odpowiedni rekord, odpowiednie rozwigzanie nazwy, takze w

odpowiedzi przesle adres IP serwera na ktdrym jest hostowana szukana strona.

ROOT
SERVER
SERWER
DNS
AUTORYTATYWNY
KLIENTA
DOMENY .COM
P = . SERWER AUTORYTATYWNY
DOCS.MICROSDOFT.COM DOMENY MICROSOFT.COM

Ten adres zostanie przekazany z serwera DNS do naszego komputera i to zakonczy proces

rozwigzywania nazwy dla domeny docs.microsoft.com.

DNS

KLIENTA

- — -

DOCS.MICROSOFT.COM
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2018

To co sie wydarzyto tutaj:

DNS

ROOT

SERVER

KLIENTA

—_—

DOCS.MICROSOFT.COM

SERWER
AUTORYTATYWNY

DOMENY .COM

SERWER AUTORYTATYWNY

DOMENY MICROSOFT.COM

to byly juz zapytania iteracyjne, poniewaz te serwery nie wysytaty w odpowiedziach adresu IP domeny

docs.microsoft.com, ale informacje, gdzie tej domeny szukaé. Tak wiec jak widzicie, stosuje sie w

procesie rozwigzywania nazw zaréwno zapytania iteracyjne jak i rekurencyjne.

Tak to wyglada w teorii, jesli chodzi o metody zapytan. Musicie jeszcze wiedzieé o tym, ze na kazdym z

wymienionych etapdw wystepuje proces cache’owania, czyli zapisywania juz wczesniej zrealizowanych

zapytan do bufora. Zdecydowanie przyspiesza to dziatanie systemu DNS na swiecie. Gdyby za kazdym

razem, pojedyncze zapytanie DNS byfo przesytane od serwera do serwera, jak zostato to pokazane,

strasznie obcigzytoby cata sie¢ Internet, dlatego tez w rzeczywistosci proces ten nie sktada sie z az tylu

etapéw, poniewaz poszczegdlne serwery zapisujg rozwigzane juz zgdania w swoich pamieciach

podrecznych.
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2018

Dane na serwerach DNS, jak w kazdej bazie danych, przechowywane sg w tak zwanych rekordach.

Kazde odwzorowanie nazwy na IP i nie tylko zapisane jest w postaci pojedynczego rekordu. Typow

rekordéw DNS jest mnéstwo, najwazniejsze z nich znajdziecie w tabeli ponizej:

Rodzaj rekordu

AAAA
CNAME

MX
PTR
NS

SOA

SRV

ISDN
KEY
SIG

Mapowanie nazwy na IPv4

Mapowanie nazwy na IPv6

Alias nazwy rekordu, pozwala uzywac kilku
rekordéw odnoszgcych sie do jednego hosta
Mapowanie nazwy domeny na nazwe serwera
mejlowego

Mapowanie adresu IP na nazwe hosta

Rekord okreslajgcy adres serwera dla
domeny/strefy

Rekord okreslajacy serwer autorytatywny dla
domeny/strefy

Rekord zawierajacy informacje o lokalizacji
okreslonej ustugi

Mapowanie nazwy hosta na numer telefonu
Identyfikacja klucza publicznego dla domeny

Rekord podpisu kryptograficznego

Sieci Komputerowe - Windows Server #5
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Na kazdym serwerze DNS mozna utworzy¢ dwa rodzaje stref przeszukiwan rekordéw: strefe
wyszukiwania wprzdéd (ang. forward lookup zone) oraz strefe wyszukiwania wstecz (ang. reverse
lookup zone). Zadaniem stref wyszukiwania wprzdd jest generalnie mapowanie nazw domenowych
na adresy IP, np. jan.firma.com -> 192.168.12.30. Strefy wsteczne, wykonujg jak mozna sie domyslec
zadania odwrotne, czyli zajmujg sie mapowaniem adresow IP hostdw na ich nazwy, np. 10.0.0.10 ->
dns.pasja-informatyki.com (z tego korzysta m.in. Active Directory). Strefy wsteczne, wykorzystujg
rekordy typu PTR (ang. pointer record), inaczej niz strefy wprzdd, ktére to wykorzystujg rekordy typy
A, AAAA, MX czy CNAME. Nazwa strefy to zaznaczaj nazwa domeny, ktérg dany serwer ma obstugiwaé,
dla ktérej ma by¢ serwerem autorytatywnym. Rekordy w tej strefie, to zbiér nazw hostéw iich adreséw

IP, dziatajgcych w ramach danej domeny.

al DNS Manager = I:'-
Eile Action ¥iew Help
e rElEe= Bm B EE
2 DNS Mame Type Data
4 7 WIN-CHKT450EKT li(same as parent folder) Start of Authority (SOA) [8], pasja-informatyki.co... :
4 [ | Forward Lookup Zones g—l(same as parent folder) Mame Server (MS) win-chkt430ekjt.
|2 pasja-informatyki.com ] (same as parent folder) Host (4) 10.0.0.10
I || Reverse Lookup Zones p Host (&) 10.0.0.10
L 'Cl'rus;.P.olntlsF y é—lstacjambncza Host (4) 10.0.0.121
- | Conditional Forwarders £
=] www Host (A) 10.0.0.10
[ Global Logs ’—l

Tworzgc strefy na serwerze DNS (zaréwno strefy wyszukiwania wprzdd jak i wstecz) mozemy wybrac

jedne z trzech dostepnych typdw stref: New Zone Wizard =
Zone Type %‘
, The DNS server supports various types of zones and storage. .
e Strefe gtowng >

Select the type of zone you want to create:

e Strefe pomocniczg

(®) Primary zone!
Creates a copy of a zone that can be updated directly on this server.

,

e Strefe skrotowa © Secondary zone
Creates a copy of a zone that exists on another server. This option helps balance
the processing load of primary servers and provides fault tolerance.

() Stub zone
Creates a copy of a zone containing only Name Server (NS), Start of Authority
(504), and possibly glue Host (A) records. A server containing a stub zone is not
authoritative for that zone.

Roine strefy, tworzone s3 na osobnych

maszynach, w celu zagwarantowania

Store the zone in Active Directory {available only if DNS server is a writeable domain
controller)

dostepnosci tej ustugi dla klientow. Strefa

gtébwna to strefa zawierajgca rekordy dla [ <Back || wext> | [ conel |

domeny, w niej te rekordy mozna tworzy¢ i dodawac. Strefa pomocnicza tworzona jest na osobnej
maszynie i zawiera ona kopie rekorddéw ze strefy gtéwnej. Do niej rekordéw dodawac nie mozna, jest
to tak zwana strefa tylko do odczytu. Strefa skrétowa natomiast, to strefa nieposiadajgca w bazie

rekordow, jej zadaniem jest tylko przekazywanie zgdan od klientdw DNS do strefy gtdwnej oraz
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pomocniczej. Na serwerach Windowsowych, mozna jeszcze tworzy¢ strefy powigzane z ustugg Active

Directory, jesli ta na serwerze jest zainstalowana i skonfigurowana.

Wyszukiwanie wstecz stosuje inng metode mapowania anizeli wyszukiwanie w przéd. Zamiast
przestrzeni nazw, stosuje sie przestrzen adreséw IP. W caty Internecie stuzy do tego specjalna domena
0 nazwie .in-addr.arpa. Kazda strefa wyszukiwania wstecznego tworzona jest w oparciu o domene .in-
addr.arpa i adres IP sieci, w jakiej DNS pracuje. Sie¢ w jakiej konfigurowany byt nasz DNS ma adres
10.0.0.0 z maska 24 bitowg, dlatego tez strefa wsteczna bedzie miata nazwe 0.0.10.in-addr.arpa.

Przyktady nazw stref wstecznych, stosujgcych inna adresacje sieci widaé ponizej:

ADRES SIECI NAZWA STREFY

IN-ADDR-ARPA
IN-ADDR-ARPA

IN-ADDR.ARPA

IN-ADDR-ARPA

Kazdy pojedynczy oktet adresu IP (w tym przypadku IPv4) stanowi domene podrzedna dla domeny .in-
addr.arpa. Dla przyktadowego adresu IP 10.0.0.11, domeng pierwszego poziomu bedzie 10.in-
addr.arpa. Domena taka zwieraé moze do 256 (278) domen podrzednych. Dla naszego przyktadu
domeng podrzedng dla 10.in-addr.arpa, bedzie domena 0.10.in-addr.arpa, ktéra réwniez moze
zawierac do 256 domen podrzednych, a dla naszego przyktadu bedzie to domena 0.0.10.in-addr.arpa i
to jest nazwa naszej strefy wyszukiwania wstecznego, w ktérej znajdujg sie rekordy PTR hostéw w

naszej sieci.

Sieci Komputerowe - Windows Server #5 Strona 14



Polecenia konsoli Windows zwigzane z 2018
ustuga DNS

ipconfig /all — wyswietla rozszerzong konfiguracje IP hosta, w tym adres serwera DNS
ipconfig /displaydns — wy$wietla zawarto$¢ pamieci podrecznej resolver’a
ipconfig /registerdns — rejestruje klienta w domenie DNS

nslookup — wyswietla informacje zwigzane z serwerem DNS obstugujgcym klienta
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